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云会计环境下会计信息风险防范策略研究

周蕾25 吴花平 1

( 重庆理工大学 财会研究与开发中心， 400054)

【摘要】大数据时代下，云会计飞速发展，企业利用云技术在互联网上构建虚拟会计信息系

统，完成企业的会计核算、会计管理和会计决策服务已成为大势所趋。由于云计算的模式，

会计信息安全存在很大问题，云会计的进一步广泛运用受到制约，企业会计信息风险防范亟

待解决。本文从云会计的概念出发，探讨了云会计环境下企业信息化的发展和优势所在，对

云会计环境下企业面临的风险进行分析，从云技术本身、企业信息化管理、云会计服务供应

商和国家监管等各方面提出云会计环境下会计信息风险防范的对策。

【关键字】云会计；会计信息；风险防范策略

Study on Risk Prevention Strategy of Accounting Information

under Cloud Accounting Environment
Lei Zhou1 Hua-Ping Wu1

( Accounting R&D Center, Chongqing University of Technology, 400054)

【Abstract】At the era of big data, cloud accounting has a rapid development, building a virtual
accounting information system by the cloud technology in the Internet to complete the enterprise
accounting system, accounting management and accounting decision service, which has become
the trend of The Times. Because of the cloud computing model, there is a big problem in the
accounting information security. Cloud accounting’s further uses are constrained, and risky
preventions of enterprise accounting information need to be addressed. This paper is starting from
the concept of cloud accounting and probing the development of cloud environments on
accounting information and advantage of the cloud accounting environment .In addition, I analysis
the risk enterprise faced. What’s more, from the cloud technology to the enterprise information
management, cloud service providers and national accounting regulation and other authorities
propose risk-prevention countermeasures of accounting information in the cloud environment.
【Keywords】 cloud accounting, accounting information, risk prevention strategy
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云会计与传统会计相比，其实质是企业选择合适的云会计服务提供商，利用云技术在互

联网上构建自己的虚拟会计信息系统，完成企业的会计核算、会计管理和会计决策服务。企

业将会计信息托管于云会计服务提供商的云存储平台上，把会计信息化的建设与服务外包，

按流量购买其信息计算和处理能力，把重心聚焦到经营管理，从而在成本、效率、竞争上拥

有自己的优势。

二、云会计环境下企业信息化优势

云会计模式下，企业将会计资料信息存放于云端，会计共享管理模式、移动互联网、云

数据等云计算技术有效融合,会计信息实现共享,给集团企业搭建了堪称完美的财务管理平

台。而且云会计软件提供商支持多终端接入模式,企业比较分散的业务支点可以随时随地登

录云会计中心系统进行账务处理,原本需要很长时间传递的纸质单,由于经济业务的及时处理

从而使财务管理者更准确的进行会计控制和财务决策[1]。新经济活动的处理方式集中于云

中，企业可以根据需求选择相对应的服务，无论是自身业务的变化还是会计准则的改变都能

对会计信息系统的功能进行实时更新与调整。未来更多的经济交易将会在网上进行，通过采

集电子数据实现电子数据交换和资金转账，并将业务发生时的信息数据实时传送至云端，实

时记录跟业务相关的会计信息。企业同银行、税务、会计师事务所等外部机构的联络加强，

银行对账、网上报税、审计、交易以及企业与上下游供应链企业之间信息的交互更加充分。

三、云会计环境下会计信息面临的风险

会计信息风险是会计信息在生产、传输、流通和使用过程中所表现出对会计目标的偏移。

云会计环境下，会计信息风险更加多样化。

（一）信息输入风险

云环境下的会计信息系统,企业将分散于各处的会计信息联系起来并进行实时处理,会计

信息资源的共享变得容易。由于会计信息采用分布式输入, 云会计服务提供商支持多终端接

入模式，信息来源更加多样化和分散性，进一步增大了会计信息失真的风险性。所研发软件

的不成熟、与实际的工作的脱节，操作人员整体素质不高、责任心不强，企业管理者监控和

监管力度不大，导致会计数据的输入不准确，会计信息的真实性、完整性与可靠性受到影响。

（二）信息存储风险

基于云会计的会计信息系统具有分布式、开放性的特点,与原有集中封闭的会计信息系

统相比,系统在安全上的问题更加突出，信息存储风险更大。在云会计模式下，企业将海量

的会计信息存放在私有云或公有云的云端，多家企业共用一朵云来存贮会计信息数据的情况

时有发生，黑客攻击、病毒感染、系统瘫痪破坏了会计信息的完整性，信息失真严重，企业

的管理不善、云会计服务提供商的信息泄露也让信息的存储成为隐患。

（三）信息传输风险

云会计环境与单机环境相比，尽管信息传输的无纸化可以有效避免一些人为原因导致的

会计失真,但当会计信息通过通信线路传送至云端时, 很容易被竞争对手非法截取并恶意篡

改,会计信息在传输过程中留下的信息记录也为竞争对手通过痕迹追查获取有利信息提供了

途径，会计信息保密性的遭到破坏,可能会给企业带来巨大的损失。虽然在网络上传输的会

计信息使用了加密算法，以密文的形式进行传输以确保信息传输的安全性，但是这些算法本

身也有一定的安全缺陷，又会反过来成为云会计环境下会计信息传输的潜在风险[2]。

（四）信息管理风险
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云会计环境下，企业的财务管理部门对会计信息风险防范的意识性不强, 高层管理者常

常低估风险的破坏力，部分财务人员缺乏基本的信息安全常识、风险防范意识和必要的风险

处理技能，这种不良的风险文化使员工往往隐瞒或忽略细微的风险，会计信息管理存在很大

的问题。财务人员不具备保密常识，且其保密意识差，相关操作人员在工作中人机分离，将

用户密码设置得过于简单，软件功能缺陷留下的关键会计信息访问痕迹，用户的角色分配不

当，操作权限设置不清等内部控制制度风险层不出穷。

（五）云会计服务提供商选择风险

尽管目前云计算市场欣欣向荣，云服务类型种类繁多，但云会计服务提供商的可持续服

务能力良莠不齐，市场垄断和信息的不对称使企业很难做到对其深入了解，对其服务水平和

能力也无法做出准确、客观的评判[3]。然而在云会计环境下，云会计服务提供商的服务水平

和能力直接影响到企业会计信息的安全与可靠，软件的升级、维护，企业规模的增长，应用

模块的增加，数据的动态调整，异常情况的备份措施，历史数据的恢复都需要云会计服务提

供商强大的服务能力来保障企业数据迁移、传输的完整性和准确性。

四、云会计环境下会计信息风险防范措施

（一）从云技术上加强会计信息的安全管理和防范

由于云技术本身的安全防范功能，企业可以通过加强身份认证功能的开发，采用鉴证技

术、口令选取技术等对访问者身份进行认证和管理，以控制访问用户，合理分配使用者权限。

同时通过加强电子密钥的管理技术，对企业存放于云端的会计数据进行加密，采用链路和端

间加密等方法，充分利用各方法的优点，密钥由企业掌握并进行管理，杜绝云会计服务提供

商及未授权用户访问数据。还要利用虚拟机进行安全保护，由各类云会计服务提供商提供入

侵检测和防御服务，以应对黑客的攻击和恶意软件的入侵，构建企业的虚拟化安全网关。

(二)加强企业信息化管理
云会计环境下，云会计服务提供商关注硬件与网络基础设施的安全，而企业会计信息安

全工作的重心则应放在用户的安全管理[4]。云会计的特殊性使得接触会计信息的人员在原有

的会计人员和管理人员的基础上增加了系统维护人员和信息管理人员, 这就要求企业制定

完善的会计信息安全管理措施，建立符合信息化环境的内部控制制度。企业应正确分配用户

角色，明确分工，不定期对企业经济活动进行全面的审核和监督，使企业内部人员互相牵制；

设置操作权限，明确不同职能人员的权限，加强权限管理，优化用户授权审批与控制流程，

只有部门的核心领导才有权对云系统中每个账号的权限进行开通、变更和删除；强化员工保

密意识，建立信息安全管理体系，通过体系和制度对安全操作加以规定和约束；对操作行为

备份并进行不间断的审计和监控，为会计信息安全风险和事故追究法律责任提供有效证据
[5]。

（三）加大培养高素质财会人才的力度，加强对会计人员的安全

教育和培训

目前，既精通计算机操作又具备高水准会计能力的复合型人才十分缺乏,要适应云会计

发展的需要,必须注重高素质人才的培养和开发,这是信息时代企业在激烈的市场竞争中制胜

的关键。在云会计环境下会计信息风险的防范过程中, 会计人员的安全教育和培训至关重

要。通过培训, 可以提高他们对会计信息风险的认识, 普及基本的风险防范知识, 提高他们
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的整体风险防范意识和抵御、控制会计信息风险的业务操作能力，全面推进云会计的发展。

（四）建设良好的信息文化管理环境

信息文化建设作为风险管理中重要的一环，能使员工通过信息的协调和共享，提高云会

计环境下的会计信息系统抵抗风险的综合能力，优化整体绩效，加强信息管理，推进企业信

息化的企业文化。企业应当注重培养员工的大局观念和责任心,使其具备良好的信息素养，

同时要加强会计人员的思想道德培养，树立正确的会计信息工作理念，营造健康的信息文化

环境。

(五) 选择合适的云会计服务提供商
云会计服务提供商的选择直接关系到企业会计信息化实施的成效,因此企业应综合考虑

服务商的规模、价格和信誉,同时考虑所提供云会计服务的安全性、稳定性、可定制性、可

扩展性和技术支持，选择最适合的云会计服务提供商[6]。云会计服务提供商应当做好数据的

备份工作，正常备份和异地备份同时进行；还应当建立完善的数据恢复性测试制度，通过定

期的数据恢复性测试和相应的恢复结果，减少系统故障时数据恢复的难度，保证会计信息的

完整性和准确性。为了消除企业对云会计环境下会计信息安全性的担忧，云会计服务提供商

应建立会计信息安全风险可信评估机制。

（六）完善健全相关制度、法律法规

目前我国云技术处于起步阶段，国家应建立健全云会计、网络犯罪相关法律法规，结合

国内云计算现状制定相关标准，规范云计算市场，确保云会计环境下会计信息的安全。通过

建立云会计服务提供商的资质审核规范，建立第三方监督机制，做好云会计服务提供商的资

质评估工作，定期审核云会计服务提供商资格，为云会计的发展提供良好的社会环境。政府

部门可以牵头，集各云会计服务提供商所长，联合开发云会计环境下的会计信息系统，以满

足用户对信息安全技术和软件功能的需求。

五、总结

作为一种新型的会计信息化模式，以云计算为依托的云会计具备良好的成长性，为企业

实施信息化提供了一种低成本、高收益的解决方案，但是云会计环境下会计信息的安全却成

为了企业最为关注的问题，也是限制云会计发展的主要原因之一。本文分析了云会计环境下

会计信息的输入、存储、传输、管理风险以及云会计服务提供商选择风险，并从云技术、企

业、云服务提供商、社会、国家多层面针对性地提出了风险防范措施，会计信息安全问题逐

步得到了解决，云会计的前景大好。
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